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摘要 
加密裝置的電磁分析攻擊 (Electromagnetic Analysis Attacks) 相較

於傳統的功率分析 (Power Analysis Attacks)，可獲得更多裝置運行

時洩漏的資訊。在過去的二十年之中，保密設備遇到了許多安全挑

戰，銀行，金融業，計算機，甚至物聯網設備，都受到影響。密碼設

備的相關研究，大致上可以分為幾種不同分析方法。而在本研究報

告中，將討論過去十多年，使用非接觸方式的旁通道和錯誤注入分

析。電磁分析適用範圍從整個系統，到部分積體電路，並透過適當的

測量設備取得關鍵資訊。由於台灣在全世界的電子與硬體相關產業，

扮演極為關鍵且重要的腳色，因此台灣更應在此領域提供積極的研

究，未來也可確保輸出產品有更高的安全性。 
 

一、 硬體加密裝置現況 

自從 Paul Kocher 在 1996 - 1999 年提出了一系列分析方法[1] - [2]，過去二十

年加解密演算法在硬體裝置實現的安全性，已成為全球共同關注的問題。不同於

過去針對演算法的弱點分析，Paul Kocher 透過硬體洩漏的物理訊息加以記錄與

處理，進而取得關鍵資訊並分析密鑰，此一方式稱之為”旁通道分析” (Side-
Channel Analysis)。然而，近年來物聯網（Internet of Thing, IoT）的發展帶來了許

多好處，但它同時也帶來了許多安全與隱私等問題。許多攻擊的目的都是獲取密

鑰進而取得控制權，因此安全問題對於硬體設備都非常具有挑戰性[3]。在分析方

法上，旁通道分析大致可區分為主動和被動 [4]。 
 
 主動攻擊：透過操縱（篡改）加密設備的運作或其輸入環境，使設備不正常

運行獲取密鑰。 
 
 被動攻擊：在硬體裝置正常執行情況下，透過記錄設備洩露的資訊（如執行

時間，功耗和電磁（EM）輻射）來獲取密鑰。 



 
 

另一種區分是考慮攻擊接觸程度，可分為非侵入式，半侵入式和入侵式攻擊，

第一種和第二種區分方式可以在分析時合併使用[5]。 
 
 非侵入式攻擊：由於攻擊涉及相對便宜的設備，因此這些攻擊方法對加密

設備的安全性構成嚴重威脅，大多數旁通道分析是非侵入性的。 
 

 半侵入式攻擊：加密晶片被開蓋後裸晶曝露於空氣中，但大部分情況下該

晶片仍能保持正常運作。搭配雷射、紫外光、電子顯微鏡，可進一步取得

重要資訊。若對此晶片執行錯誤注入分析，達成的攻擊效果，也較未開蓋

晶片更有效率。 
 
 侵入式攻擊：攻擊者直接使用探針平台，以量測硬體裝置不同的部分。如

果探測平台僅用於量測洩漏訊號，則這部分侵入式攻擊將被定義為被動式

攻擊;另一方面，如果裝置的功能發生改變，那麼攻擊將被分類為主動攻

擊。為達到此目的，可使用如雷射切割機，探針台，聚焦離子束（FIB）
或掃描電子顯微鏡（SEM）的設備。當關注積體電路 (IC) 部分區域，甚

至電晶體參數時，侵入式攻擊的效果是非常強大的 [5]。 
 

數位電路中的功耗是一個重要問題。如果能夠輕易地檢測到功耗，那麼加密

設備將更容易受到攻擊。如今，數位積體電路的最基本邏輯單元，是由 CMOS（互

補金屬氧化物半導體）所組成。當元件正常工作時，元件的總能量功耗等於每個

邏輯操作消耗的總和。CMOS 功耗主要可分為靜態型和動態型。靜態類型是指當

保持原始邏輯狀態的電路功率損耗，例如 0→0 或 1→1。事實上，主要消耗功率

是0→1或1→0邏輯轉換的動態情況，此時CMOS元件具有較大的短路電流 [7]。 
 
在基本分析中，不同的功耗必須映射到不同的值。例如一個位元組 (Byte) 有

8 個位元 (bit)，如果 8 個位元同時改變狀態（即 0→1 或 1→0），該位元組將達

到最大功耗；同樣如果位元組沒有任何狀態改變（即 0→0 或 1→1），它將達到

最小功耗，因此一個位元組的變化大致可被分成九個不同的數值（即 0→8）。上

述的例子通常稱為漢明距離 (Hamming Distance) 模型，可以用來比較同一位元

組改變前與後的兩種狀態。漢明距離模型可以用 HD（VN, VN+1）表示，其中 VN

是位元的第 N 個狀態，VN + 1是位元的第 N + 1 個狀態。 
 
面對攻擊目標一無所知，或只能取得部分訊息時，漢明權重(Hamming-Weight)

模型有利於分析。假定功率消耗程度與處理數據中的位數成正比，並忽略無法獲

得位元的狀態差異。舉例而言，如果 VN = 0，則 HD（VN,VN+1）= HW（VN⊕

VN+1）= HW（VN+1）; 如果 VN = 1，則 HD（VN,VN+1）= HW (VN⊕VN+1）= N-



 
 

HW（VN+1）。如果處理 VN前後總是儲存相同的值，則 VN導致的功耗與該位元

的值成正比或反比。為了記錄一段時間內的功耗，數位示波器是最合適的儀器之

一。 
 
由於數位示波器測量的是電壓訊號，因此如何將功率轉換為等比例的電壓訊

號非常重要。一般來說，測量方法有兩種： 
1）使用電源和密碼裝置間的功率測量電路。 
2）使用近場探棒或天線測量設備收集電磁輻射信號。 

有兩種方法可滿足功率測量電路，但原始設備的特性將會稍微改變。直接測量積

體電路接腳對地的電壓變化是一種方法；另一方法是在穩壓電路與安全晶片間的

電源上串聯小電阻，由於微處理器需要大量電流來改變其工作狀態，因此示波器

根據電流變化乘以電阻得到電壓變化。 
 
電子產品的電磁相容性（Electromagnetic Compatibility, EMC）測試，與非接

觸式功率分析與有許多共同之處；與 EMC 測試流程一樣，可透過已發布的分析

方法進行洩漏資訊檢測。因此，EMC 測量設備可同樣用於非接觸式功率分析。

IEC 61967 標準描述透過電磁場的量測設備，取得積體電路的電磁輻射。IEC 
61967-3 定義了“表面掃描”測量技術，IEC 61967-6 定義了磁性探針[8]。小型探針

頭可分析積體電路輻射的特定區域，許多積體電路的 EMC 檢測，都使用近場掃

描儀滿足要求。並且適當地取得 IC 洩漏的電磁場分量，其內容包過振福與相位 
[9]。非接觸式測量方法使用線圈，近場探頭或天線。基於 H 探針和 E 探針的特

性，可以測量設備的電磁場洩漏達成分析目的。除此此外，IEC 62132-3 定義了

RF 錯誤注入系統，並規劃了錯誤注入平台儀器和探針類型[8]。 
 
目前這兩種方法 (功耗測量電路和電磁輻射測量)，都能夠從密碼設備藉由

示波器獲取電壓信號。然而，電磁攻擊比功率分析更廣泛使用，從整個密碼設備

到積體電路的部分區域，都可利用電磁分析獲得設備的關鍵資訊。因此，密碼設

備的分析可分為三個部分：系統、積體電路和積體電路的部分區域。 
 
系統 

文獻 [10] - [15] 展示了對電腦、移動設備和USB集線器的物理旁通道分析。

聲音的旁通道分析具有非常低的頻寬（普通麥克風在 20kHz 以下，超音波麥克風

的幾百 kHz 以下）。在文獻[10]描述了一種聲學密碼分析的攻擊方式，該攻擊在

一小時內從筆記型電腦取得完整的 4096 位密鑰。此外，透過適當的電磁探測和

訊號處理，可在設備或 USB 電纜上測量信號。如在筆記型電腦上實現應用軟體

的電磁分析[11]、在[12]中使用非常低的量測頻寬，取得高頻率處理器運行中洩

漏的密鑰。除此之外，即使只是在一個房間之外隔了一面牆，來自筆記型電腦的



 
 

密鑰仍可在[13]中被提取出來。在文獻[14]，論文演示了 iOS 與 Android 等行動

裝置，運行 OpenSSL 與部分軟體如何洩漏密鑰。USB 連接的輸入設備（如鍵盤，

讀卡器和指紋讀取器）通常會向電腦發送敏感信息。超過 50 台不同的電腦和外

部集線器被測試後，其 90％以上都發現存在串音 (Cross talk) 的洩漏效應 [15]，
因此若針對 USB 集線器的串音實施攻擊，同樣可獲得當裝置溝通時洩漏的資訊。 
 
積體電路 

對於系統整合晶片（System on a Chip, SoC）這龐大而復雜的電路而言，挑

戰在於找到適合的位置與正確的時間，執行旁通道或錯誤注入分析。在文獻[16]
評估 SoC 數位訊號的安全性，並且透過其封裝來抵禦電磁攻擊。[17]討論了射頻

辨識( Radio Frequency Identification, RFID)裝置的功率消耗和 EM 攻擊的有效性。

最顯著的應用是電子護照和非接觸支付系統，它提供了不同測量設置的概述，並

展示了兩個 RFID 設備在功率和 EM 攻擊的具體結果。[18]-[20]分析了對稱與非

對稱密鑰演算法，在場可程式化邏輯閘陣列(Field Programmable Gate Array, FPGA)
的實現。這些論文討論了 FPGA 在加密應用中的優勢，同時也顯示了 FPGA 的潛

在安全問題。對於內部時脈運行的設備而言，可以改進旁通道和注入錯誤攻擊[21]
的防禦能力，並讓半導體晶片的分析使用更少的資源與時間完成。論文[22]中，

將電磁脈衝（Electromagnetic Pulse, EMP）的錯誤注入到嵌入式密碼系統中。加

深並理解電磁場與邏輯元件（Application-Specific Integrated Circuit, ASIC）的相

互作用。這種分析方式對於可能出現的電路弱點，並驗證 EMP 攻擊最脆弱的區

域而言，都非常有用。 
 
積體電路部分區域 

論文[23]-[24]從 CMOS 電路的邏輯運算中提出了模型，並描述了設計方法以

保護加密演算法，避免遭受邏輯層面的分析。局部積體電路的資訊洩漏雖然量測

受到限制，但是[25]-[28]仍然證明了局部旁通道分析的可行性，並驗證了測量局

部電磁場的優勢。論文 [25] 配置了一個 FPGA 裝置，並且提供了一個在積體電

路上使用磁場探頭的研究。[26]允許區分電路中暫存器的活動，而在[27]中使用

多通道高分辨率的 EM 測量，來提取相關資訊。此外利用電路佈局的特性 [28]，
同樣可進一步展現分析和實現的成果。使用增強型探頭執行 EM 錯誤注入攻擊 
[29]，其方法不僅產生定時錯誤，還可使部分密碼電路產生設置和重設錯誤。在

論文 [30]中深入地研究了電磁干擾故障注入，對微控制器的影響，並建立了相關

的暫存器傳輸故障模型。 
 
演算法 
    硬體系統安全使用加密演算法來提供資訊的保密性、完整性和真實性。這些

演算法通常需要兩個輸入參數的數學函數：明文和密鑰，將這些參數映射到輸出



 
 

稱之為密文。加密演算法的所有細節都為公眾所悉知，只有加密密鑰是保密的，

這類演算法包括對稱和非對稱式。加密和解密共享相同的一把密鑰，稱為對稱式

加密演算法，如高級加密標準 (Advanced Encryption Standard, AES）[3l]，三重資

料加密標準 TDES（Triple Data Encryption Standard, TDES）[32]、Serpent [33]。
然而，在非對稱密碼學中，密鑰對由公鑰和私鑰組成。目前有許多非對稱密碼算

法，如 RSA（Rivest-Shamir-Adleman）[34]和橢圓曲線密碼學(Elliptic Curves in 
Cryptography, ECC) [35]。在[1]，[2]和[36] - [39]中，這些文章首先提及針對這些

演算法的旁通道分析。 
 

隨著物聯網議題被關注，具有收集資訊能力的智慧裝置可以相互通信，如射

頻辨識和無線感測網路 (Wireless Sensor Network, WSN) 等相關研究；這些相關

裝置被廣泛使用於物流業、供應鏈管理、家庭自動化、交通控制、醫療監控系統

等。由於這些模組的安全需求，激發了許多演算法的相關研究[40]。因此在過去

的 10 年中，輕量級密碼學（LightWeight Cryptography, LWC）一直是一個活躍的

研究領域，許多創新的演算法被提出增進各種性能標準，並成為重要的主題 [3]。
例如，PRIDE [41]，PRESENT [42]，CLEFIA [43]，PRINCE [44]，KLEIN [45]，
SIMON[46]或 SPECK [46]等對稱式加密演算法。這些演算法在安全需求，占用晶

片面積、硬體實作性能等中取得平衡。同樣的，製造這些對稱式演算法在 IoT 的

電子產品，仍需要考慮相關電子檢測，這些測試與電磁旁通道分析方法類似，因

此在理想的規劃上，對電子產品做檢測的同時，也對它們的安全防護能力做分析。 
 

二、 旁通道分析方式 

    如第一部分所述，加密設備由印刷電路板（Printed Circuit Board, PCB）和 IC
所組成。除了功率分析外，雷射 [47]，X 光 [48]和聲音 [10]，這些物理量也都

是取得密鑰的方法。然而無論是密碼系統還是安全晶片，使用最廣泛的仍是電磁

分析。由於馬克士威方程組 (Maxwell's equations) 所描述，載有金屬線的電流會

產生磁場，隨時間變化的磁場產生電場，反之亦然[49]。密碼設備執行加密和解

密運算時，通過電路的電流產生磁場，因此使用中的電子設備總是會輻射電磁波。 
 

電磁分析使用線圈、近場探棒，微探針或天線來捕獲電磁輻射能量。由於密

碼設備的運行頻率為 MHz 至 GHz，因此最好以適合的取樣頻率獲得關鍵訊號。

再使用示波器或類比數位轉換器（ADC），針對固定工作時脈對電磁波進行採樣，

並將輻射的類比訊號轉換為數位信號，接著使用電腦或伺服器進一步處理。除此

之外，在電磁錯誤注入攻擊中，探針與設備提供了一種快速且可預測的脈衝，可

以滿足國際測試的要求[50]，因此在晶片上執行區域化錯誤注入，是一種相對簡

單而有效的方法。 



 
 

 
天線與近場探棒 

攻擊者可以用線圈或電磁探棒，來接收設備洩漏的訊號。由於該訊號基於電

場和磁場之間的相互作用引起電磁感應，因此如果隨時間變化的磁場通過一個閉

合的探棒（例如線圈，Qi 接收器模塊[51]或磁場探頭[52]），那麼在該探棒將產生

一個隨時間變化的感應電流。磁通量的強度發生變化，探針中的電流相對於磁通

量的變化會增加或減少；如果磁通量的極性改變，則電流的方向也被切換。一般

而言，天線被設計用於接收 100 MHz 以上的頻率，其位置和方向會嚴重影響測

量結果。儘管筆記型電腦被標準牆面（15 厘米厚，用金屬螺栓加固）隔開，但帶

有放大器的實驗設備，仍然可以透過天線從筆記形電腦獲取信號[13]。測量的方

法在[10] - [15]，[17]有關鍵的描述。 
 
近場微探針 

微探針設備用於量測積體電路的部分區域，測量時最適當的距離約 1 毫米，

而探針尺寸通常小於 1 毫米。電場、磁場微探針以極高的分辨率和靈敏度，測量

積體電路部分區域洩漏的電磁場。然而磁場微探針有兩種類型：測量線圈在待測

電路上方水平或垂直排列[53]。這些精確的測量方式，可以使探針區分不同電路

上細微的儲存活動[26]。因此，局部電磁分析通常使用微探針，取得部分積體電

路存取的位置與相關洩漏訊息。適當的測量方法與位置，可取得最高的訊雜比。

在[25] - [28]這些論文討論中，當微處理器正在處理加解密訊息時，使用這種設備

與分析方式，能夠提供更好的量測結果。 
 
電磁故障注入 

安全設備的錯誤注入（Fault- Injection）分析，是一種安全性的主動分析方式。

通常透過設備的正常運行和注入錯誤的比較結果，來獲取關鍵信息。電磁輻射的

錯誤注入有兩種方式，第一種稱為瞬態脈衝電磁故障注入（EM-FI），基於通過線

圈的瞬間電壓變化，感應電流產生磁場，然後在目標區域產生瞬態脈衝 [54]。根

據瞬間變化電壓的極性和類型，電流可能因此改變目標區域的電晶體狀態。第二

種脈衝電磁錯誤注入稱為諧波分析。使用電磁場在晶片中感應諧波電流。通過調

整感應訊號的頻率，可以修改晶片電路的操作。諧波 EM-FI 的典型設置見[55] 
[56]。這種 EM-FI 設置的探針，與用於瞬態脈衝 EM-FI 的探針不同。該探針主要

在尖端釋放高電場，因此可與晶片內部的金屬走線耦合。電磁錯誤注入方式在

[16]、[22]、[30]和[54] - [56]有較詳細的描述。 
 
分析方式 

簡單功耗分析（Simple Power Analysis, SPA）是一種分析技術，它直接解譯

密碼操作期間收集的功耗測量結果[2]。如果給定一組輸入，只有一條或很少條的



 
 

功率消耗記錄可用，就可使用此方式實現分析成果。SPA 有不同類型的攻擊方式，

如電源痕跡的視覺檢查方式、基於建立模板的簡單功率分析等[57]。在密碼設備

上運行的每個算法都是按順序執行的，並由微處理器翻譯成指令。微處理器具有

算術指令（諸如加法），邏輯指令（諸如互斥或），數據傳送指令（諸如移動）和

分支指令（諸如跳轉）組成的指令集。微處理器的指令涉及不同的組件，並且工

作在多個位元組上（例如暫存器，運算邏輯單元或某些外圍設備）。然而指令具

有功耗，因此不同指令很容易造成不同的功率消耗軌跡[4]。如果指令序列與密鑰

有關，則這些指令造成的波型變化被分析後，將可能導致密鑰洩漏的安全問題。

例如，如果一個位元是 1 或 0，則運算出不同形式的電源軌跡，對於公鑰密碼系

統的實現，這將會成為嚴重的安全問題。 
 
與 SPA 相比，差分功率分析（Differential Power Analysis, DPA）需要大量的電壓

變化紀錄，此種分析方法是對稱密碼演算法最流行的一種攻擊類型。DPA 不需要

了解太多關於待分析設備的詳細知識，即使記錄的軌跡包含雜訊，該方法也可以

揭示設備的密鑰。該分析策略由五個步驟組成[4] [58]： 
 
步驟 1：選擇演算法執行的中間值。 
DPA 的第一步，是獲取設備執行加密演算法的中間值。這個中間值必須是一些已

知數據和一小部分密鑰的函數。通常分析人員知道明文，密文或甚至兩者，這取

決於加密演算法的結構。如果分析人員能夠選擇明文或密文，則可以定位更多中

間值或獲得更多資訊。 
 
第 2 步：衡量訊息。 
DPA 的第二步，是測量加密設備在執行運算時的訊息洩漏。如果知道傳輸的明

文，示波器或 ADC 的觸發位置，將設置觸發在電腦傳送給密碼設備的明文位置

上；如果知道傳輸的是密文，示波器或 ADC 的觸發位置，將觸發設置在密碼設

備回傳給電腦的密文位置上。因此，步驟 1 和步驟 2 中的觸發位置彼此相互依

賴。 
 
第 3 步：計算假設的中間值。 
對於密鑰和所有明文（或密文），DPA 的第三步是計算假設的中間值。由於對稱

密碼演算法的設計方法，分析人員只需猜測一小部分密鑰即可計算相對應的中間

值。 
 
第 4 步：將中間值映射到訊息值。 
第四步，需要選擇適當的模型映射，例如漢明權重模型、漢明距離模型等，目的

將中間值映射到假設的訊息值。如果分析師不確定哪種模型是合適的，則應嘗試



 
 

所有可能的模型。功率模型與量測設備的特性有關，如果量測模型是確定的，則

可進一步進行基於模板的 DPA 攻擊[59]。 
 
步驟 5：比較假設訊息值與測量痕跡。 
將關鍵假設的訊息值與位置記錄的軌跡進行比較，並且藉由統計測試完成結果，

例如使用相關係數分析找出最接近密鑰的數值。 
 
 
結論 
與功耗分析相比，電磁分析滿足了密碼硬體不同的量測需求。台灣的硬體研究環

境很好，晶圓代工、積體電路設計和電子產品檢測的發展，也有利於製造安全的

電子產品或物聯網設備。不幸的是，在過去的 20 年裡，這個領域的人才並沒有

得到高度重視，優秀的安全產品也沒有出現。去年（2017 年），首次在台灣舉辦

的硬體與嵌入式系統安全研討會，內容包含旁通道分析，錯誤注入和安全晶片分

析等相關議題。實際上，台灣很多學生願意參與資訊安全相關研究，因此現在正

是時候，擴大這領域的研究實力以及產業合作與應用。 
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