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摘要 
自東烏克蘭戰爭以來，國家利用網路媒體、社群網站影響輿論，造成敵對勢力社

會分化已成為資訊戰、輿論戰之重要手段；而中國目前透過蒐購網路媒體、社群

媒體帳號對我國發動資訊戰、輿論戰，以進行對我國社會之分化與滲透。面對此

國家安全風險，我國須即刻尋求反制之手段，以維護我國國家安全及民主自由之

政體暨生活形態。此時將面臨的問題在於，對網路媒體之管制將涉及言論自由之

干預，要如何於國家安全與言論自由之保障間取得平衡，實必要詳加思考。本文

企圖由言論自由之管制手段合憲性出發，思考、尋求對於網路媒體及社群網站之

可能管制模式,，以強化我國對抗資訊戰、輿論戰之能力及韌性。 
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一、前言 
日前發生疑似中國網軍於 facebook 上收購粉絲專業之消息，台北大學犯罪

學研究所沈伯洋助理教授對此指出，中國已經利用俄羅斯所發展的資訊戰技術對

臺灣社會發動攻擊、分化；此議題再次引發反思，就中國對我國社會所採取的滲

透行為，尤其是透過媒體的滲透，究竟應該如何加以防禦 1。 
對於媒體的管制，涉及言論自由是否得以透過法律加以限制之問題，目前我

國基於廣電媒體使用國家之公共財「無線電波頻譜」，於廣電法規中對廣播、電

視等電子媒體設有相關規定加以規範，諸如媒體廣告頻率、重播率、自製節目率、

查證義務等；但除廣電媒體外，我國基於言論自由之保障於 1999 年廢除出版法，

對報紙、雜誌等平面媒體解除管控。唯網路時代後此體制面臨新型挑戰，社群網

站的粉絲專業及受大眾追蹤的部落客、網紅、YOUTUBER 等，受大眾喜愛下已然

形成傳統媒體外的自媒體，同時加以 OTT 服務興起，新型態的網路媒體以然超越

傳統媒體架構而存在。面對此類新型態網路媒體，目前我國法規僅對內容分級上

存在極為有限的管理措施，而對其他部分僅得委由其他各種法規分散式，就諸如

智慧財產權、災害防救或傳染病防治等層面的加以個別處置。 
進而出現的爭議在於，無論此等新興媒體抑或傳統媒體，於面臨中華人民共

和國對我國之滲透、統戰時，究竟得否因國家安全之要求，據以對其言論內容加

以管制、禁止，或是此等具有資訊戰嫌疑之言論仍受言論自由之保障而不得加諸

限制？此爭議涉及言論自由作為基本人權之重要領域，其根本性質下所定義、決

定之受保障範圍及程度為何。由於此等本質上的探討所涉理論極多且深，本文在

此暫且將之擱置、簡化，而直接就法規層面上揭對於各種信息之規範觀察，思考

言論自由之界限於此等涉及國家安全資訊戰之情境中究竟應該為何。 
二、現行對言論內容管制之合憲性 

就我國目前法體制而言，實際上存在有對言論內容加以管控之法律規範，初

步盤點可知目前存在的規範，計有刑法、陸海空軍刑法、公職人員選舉罷免法、

總統副總統選舉罷免法、傳染病防治法、動物傳染病防治條例、民用航空法、證

券交易法、期貨交易法、公平交易法、保險法、農業金融法、銀行法、信用合作

社法、食品安全衛生管理法、社會秩序維護法、氣象法、災害防救法等法律，均

對言論內容有所限制。據此可之，言論自由並非絲毫不得加以限制，而是於合乎

憲法比例原則之要求下，仍得透過法律加以限制為是。則問題在於，何種情形下

方合乎比例原則之要求，得對此類涉及國家安全議題之言論內容、言論自由加以

限制。 
參酌美國聯邦最高法院對是否涉及言論自由管制之違憲審查基準，亦即雙軌

及雙階理論，我國目前對言論內容之相關管控，主要係對上揭不實言論之傳播進

行限制，因而為與該等言論之傳播效果或傳播影響有關而屬對言論內容所為之管

制 2。進而需進入第二層次之思考，亦即上揭言論屬「高價值言論」或「低價值

言論」而須適用不同程度之審查標準。綜觀上揭管制對象，處罰之行為係不實言

論、流言之散佈、傳播，因此可認為係屬誹謗、不實言論而為低價值言論 3，進



而就此類低價值言論所採取之管制措施是否違憲，則應採取相對較寬鬆的審查標

準加以審查，例如 1980 年 Central Hudson Gas & Electric Corp. v. Public Service 
Commission 案中對商業言論所採取中度偏嚴格之審查基準 4，及對於猥褻言論之

限制僅需在手段及目的上具有合理關連性即可通過違憲審查 5。進而依據此標準，

我國現有對言論內容之管制，係以不實言論等低價值言論作為管制目標，並以事

後司法審查、處罰作為管制手段，其目的在求避免此類不實言論造成他人或社會

之損害，亦以造成損害作為管制發動之條件。因而在政府所要保障者為個人、社

會之實體法益，管制手段並未超出必要範圍且對於個人、社會法益保障係為有效

之狀態下，是符合美國聯邦最高法院前揭案件中所提出之中度偏嚴格的審查基準
6。 

復參酌我國大法官對於言論自由管控之解釋，大法官於釋字 414 號、445 號

等解釋中，認為我國就言論自由內容管制之違憲審查中，亦採取美國聯邦最高法

院所發展的雙軌及雙階理論，若此前揭不實流言之管制理應屬合憲無疑。唯大法

官釋字第 744 號解釋中，對於廣告此種商業言論之事前審查並未採取雙階理論而

是嚴格審查基準，協同意見書中認為大法官已於事前審查範圍明確不採取雙階理

論，僅係基於司法被動之特徵而使效力未能及於該號解釋所審理範圍以外 7。若

以此標準觀察，上揭各種對特定言論之限制處罰，並非採取事前審查方式作為其

限制手段而係以事後處罰作為限制手段，應不屬於大法官釋字 744 號解釋所要解

決之事前審查機制之範疇，而仍有雙階理論之適用為是。退萬步言，縱或認為大

法官於釋字 744 號解釋闡明揚棄雙階理論係針對所有言論自由相關之審查，均不

採取雙階理論區分高價值與低價值言論而一律採取嚴格審查基準，本文前揭所提

及之言論，均係對他人或社會法益造成侵害之情境，採取事後司法審查加以處罰

並包含司法救濟機會之限制手段，應屬為保障具體明確利益，且受管制行為、言

論已造成利益損害，手段與目的兩者間具有合理關連性，且對於此類行為之處罰

均尚屬輕微未超過必要程度而符合比例原則之限制，在嚴格審查基準下亦應為合

憲之管制，並未侵犯人民言論自由。 
三、對於中國惡意蒐購網路媒體之管制 

倘若肯定我國現行是可對言論內容進行管制時，進一步將此標準引入關於中

國惡意蒐購網路媒體對我國進行資訊戰之議題中加以討論，進而會獲得的標準為

「要對此等言論自由加以管制，其應具有明顯且具體的保護利益，且係此等利益

已經受到重大危害，而管制手段並未違反比例原則」此等嚴格審查標準為是。據

此，於此議題中首先應確定者即在於，倘要對中國蒐購網路媒體一事加以管制，

其所要保障之利益究竟為何。 
依據我國國家安全法 8、臺灣地區與大陸地區人民關係條例 9之規定，及國

防部 106 年國防報告書 10之說明，中國無疑的為我國國家安全主要之風險、威脅

來源，因而面對中國對我國實施資訊戰之情境下，防禦資訊戰所要保障之利益，

實為我國國家存在、生存及國家施政順利運作之重大國家法益。此外，中國藉由

我國民主政治中對於言論自由之尊重與保障，蒐購網路媒體散佈分化資訊以攻訐



我國政府，亦為對於我國民主自由體制之嚴重危害。 
倘確認對於此等行為之限制係基於我國國家安全、民主自由之國家體制暨國

民生活形態之保障而具有重大且明確之法益時，進一步應檢視中國進行網路媒體

之蒐購行為，是否已經造成上揭利益明確而重大之危害。依據中華人民共和國及

中國共產黨之中央軍事委員會，於 2003 年 12 月頒訂之「中國人民解放軍政治工

作條例」，即已將「輿論戰」列為解放軍重要作戰項目，使關於輿論戰之研究成

為解放軍研究之重點項目 11。基於中華人民共和國做為我國最大國家安全風險來

源，且其始終未放棄以武力侵犯我國之企圖下，其對我國境內具有影響力之網路

媒體進行蒐購以達成對我進行輿論戰一事，非不可謂對我國國家安全、民主自由

之國家政體暨國民生活形態法益已產生明確而具體之重大危害。此由美國之外國

代理人登記法（FOREIGN AGENTS REGISTRATION ACT, FARA12）亦可見端倪，在美

國「外國代理人登記法」中要求為外國進行政治遊說之個人或組織，應向有關機

關進行登記及資訊揭露，以避免外國勢力不正常的干預美國國內的政治運作，

2018 年 2 月美國起訴俄國嫌疑人不當干預美國 2016 年總統大選事件中，即包含

認定被告人等並未據實登記為外國代理人而違法一事 13。由此可知，外國勢力干

預國內政治運作在民主自由國家是為相當嚴重的議題，稍有不慎恐嚴重影響國家

安全及政治運作之健全；而中華人民共和國做為我國國家安全之重大風險來源，

其透過網路媒體對我國社會輿論進行影響，自然亦對於我國民主政治之常態運行

發生重大危害。 
倘已確認法益之存在及明確之危害後，第三步應思考者在於，對於中華人民

共和國蒐購網路媒體一事，究竟應該採取何等限制方不至於超出界線而對言論自

由造成侵害。參酌大法官釋字第 744 號解釋意旨，採取事前審查制度對於言論自

由干預係屬重大而原則上應為違憲之判斷，除非其係為防免人民生命、身體、健

康遭受直接、立即及難以回復危害之特別重要公共利益之目的而生 14；中華人民

共和媒體一事，雖對我國國家安全法益具有重大風險，然其危害必須透過輿論操

作與影響國民政治選擇加以實現，顯然尚未到達立即且難以回復之程度，因此採

取事前禁止中華人民共和國蒐購網路媒體，或禁止國民將相關網路媒體帳號出售

予中華人民共和國政府或其代理人，或一律禁止網路媒體之所有者、經營者或管

理者因收受中華人民共和國之利益而為其喉舌之管制措施，顯然係對於國民言論

自由之保障造成過度之侵害。 
相同之意旨亦見於大法官釋字 445、644 號解釋中；釋字第 445 號解釋針對

集會遊行自由，644 號解釋針對結社自由，兩者均認為國民之集會遊行或結社以

「共產主義或分裂國土」為其主張時，在集會遊行或結社當下尚無明顯而立即危

險之事實狀態，倘國家僅憑將來有發生之可能而予以事前限制係屬違憲之限制；

而應於國民進行集會遊行或結社後，依其現實狀態對國家產生具體危害時，方依

據法律加以處罰或解散國民之結社為是 15。倘若直接主張共產主義或分裂國土，

大法官均認為採取事前限制係屬違憲，舉重以明輕法理下，國民出售社群網路、

媒體帳號予中華人民共和國，雖此等帳號應是被使用於輿論戰中無疑，唯其未來



之影響尚未明確具體，此時倘直接加以禁止此類行為，固屬對於國民言論自由之

過度侵害無疑。 
事前禁止網路媒體之所有者、經營者或管理者將相關網路媒體帳號販售予中

華人民共和國，或禁止其自中華人民共和國處收受任何形式利益（例如業配文），

除上揭可能過度侵害國民言論自由而有違憲之虞外，尚有禁令執行上之困難。其

理由在於網路之特性所致，此類新興網路媒體並非均為我國境內網站所營運，諸

如目前常見之社群平台 facebook 或網路媒體 youtube 等，其均為外國企業所營

運，國人只要透過 email 信箱等方式即可註冊帳號並使用，並無法加以管制帳號

背後之真實身分為何；而當帳號意欲轉讓時，也只要透過將帳號、密碼交給買方

之方式即可完成帳號之交付；縱或要禁止將帳號轉賣給中華人民共和國官方，但

只要中華人民共和國透過其自然人國民做為中間人轉手，事實上根本無法確知帳

號最終的流向究竟為何。因此在主張網路自由的我國，要禁止此類帳號轉讓之行

為，事實上並不存在有執法之可能性。 
若此，除依據國家安全法之規定，於此類網路媒體具有替中華人民共和國發

展組織之行為特徵，造成國家安全之危害進而加以處罰外 16，是否有其他得以管

制此類行為之手段以確保國家安全無虞，是吾人必須加以深究之問題。管見以為

美國之「外國代理人登記法案」，實可作為我國面對此等議題之重要借鏡。外國

代理人登記法案中，並未限制外國政府、政黨等勢力對美國之國會議員、政黨進

行遊說，亦未禁止外國政府、政黨等勢力利用媒體刊登廣告或類似方式加以宣傳，

亦即在發表言論之事前或同時其並未採取限制之手段，取而代之者係進行遊說或

廣宣者，必須進行其身為外國代理人之登記並公示與大眾。於此，在登記為外國

代理人之後，其雖仍得享有充分之言論自由保障，但閱聽大眾可得知其所發表之

言論，可能是因其為外國政府、政黨勢力謀求利益所發，而非單純的民眾意見或

為美國國家利益而生。換言之，外國代理人登記法案並非限制此類外國代理人之

言論自由，而係透過揭示其身為外國政治力量代理人之事實，使閱聽大眾得自行

判斷、選擇是否要接受其所傳達的資訊。 
於我國面對中華人民共和國資訊戰之狀態下，倘要求此類具有中國代理人性

質之網路媒體為代理人之登記，或可達成使閱聽大眾釐清資訊來源之效果。由執

行可能性而言，雖 facebook、youtube 等網路平台並非設立於臺灣，唯倘若使用

者所登記或主張之所在地於我國，而其行為具有為中國宣傳之性質時，即可透過

立法之方式要求該帳號登記為中華人民共和國之代理人，而將其傳播或廣宣資訊

之動機予以公示，進而使我國國民得以辨識其資訊辦後之動機用意，以達成反制、

削弱中華人民共和國資訊戰之效果。反之，無論網路媒體、社群之帳號所有者係

收售中國方面之報酬，抑或受中國方面蒐購而被掌控，只要其未據實登記為中國

方面之代理人而確有相關事實，即可對之發動法律戰來認定其所為者屬於違法行

為，透過法院判決要求相關社群、網路平台處置該帳號，進而達到阻絕中國資訊

戰之效果。 
換言之，並不對於言論內容或其散佈言論之管道加以管制，而係透過事前必



須揭示身分，使得閱聽大眾得以判斷其動機免受資訊戰誤導，而倘有隱匿身分行

為者，則透過法律加以追訴處罰並阻絕其媒體管道；另事後就其所發表之言論倘

已達妨害國家利益之程度，並該當於國家安全法或刑法之構成要件時，透過國家

安全法及刑法加以處罰禁止。藉由減少事前對於言論自由之限制，以及對於隱匿

做為中國代理人身分行為，透過司法判決加以處罰，並於言論發表之事後配合國

家安全法及刑法相關罪章對於國家法益保障，避免對於言論自由不當的干預，且

完善我國對於中國資訊戰之抗衡能力及韌性，同時避免對言論自由過度箝制之疑

慮。 
四、結論 
就結論上而言，本文認為面臨中國對我進行資訊戰、輿論戰，蒐購網路媒體

企圖影響我國社會輿論情狀下，對之進行管制以維護國家安全係為保障我國民主

自由政體與國民生活形態此一重大利益而生，屬正當目的下對自由權所為之干預

行為。但應該注意者在於，由於言論自由屬於核心重大人權，且政治言論向來均

為言論自由中重要、核心領域，採取嚴格審查標準下對於此類網路媒體、社群名

人之管制應該謹慎為之。 
是以管見以為對於中國此類行為之反制，為避免落入箝制言論自由之口實，

對言論之內容或傳播應不採取事前審查管制機制為宜；就事前管制上，或可採取

美國之外國代理人登記制度，無論是由中國經營之網路社群媒體，或因收受報酬

而為中國廣宣之網路社群媒體帳號擁有者，均要求其據實登記為中國之代理人，

暴露其傳播、廣宣資訊背後之動機，削弱其資訊戰、輿論戰之效果，而未據實進

行登記者則依法對之進行追訴，阻絕其滲透、影響我國社會輿論之管道。 
事後管制層面則較無侵害言論自由之疑慮，倘上揭網路社群媒體所傳播、廣

宣之資訊，已造成我國國家安全之實質侵害，並且達到國家安全法或刑法規定之

構成要件該當行為時，此時由於其已經造成重大國家利益之明確具體損害，依法

禁制、處罰其行為並不違反憲法第 23 條規定之比例原則而應為合憲。透過事前

較為寬鬆的管制手段，以避免對於言論自由不當箝制之違憲疑慮，輔以事後對於

國家利益是否造成侵害作為審查基準，強化我國對中國資訊戰之防禦能力韌性，

應係屬我國當前首要採行之步驟。 
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