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摘要 
旁通道攻擊論文在 1996 年首先被提出後，過去二十年該領域便受到

各界矚目。過去沒人意識到，即使演算法在數學上無法找尋到弱點，

卻因加密裝置運作洩漏物理訊息，導致裝置依然存在資安風險。分析

人員可利用利用加密過程的功率消耗、電磁輻射，以及其他手法推算

出正確金鑰。因為這些安全顧慮，有許多研究學者提出對應的防禦措

施；而這些方式普遍的指導原則，就是如何防止關鍵敏感資訊被辨

識。本篇所關注的是近十年來，相關統計學工具在旁通道分析中常見

應用，及如何使用統計工具，快速分析資訊洩漏所在位置與程度。 
 

I. 前言 

Whitfield Diffie與 Martin E. Hellman兩位學者，在 1976 年提出 New Directions 
in Cryptography [1] 之後，公開金鑰密碼學 (Public-Key Cryptography, PKC) [2] 在
過去四十年被全世界廣泛使用，最具代表性的是 RSA 與橢圓曲線密碼學 (Elliptic 
Curve Cryptography, ECC)。而這兩個演算法的安全性，是基於質因數分解與橢圓

曲線離散對數問題。 
 
Peter W. Shor 在 1994 發表 Algorithms for Quantum Computation: Discrete 

Logarithms and Factoring [3] (現稱為 Shor's algorithm) 表示，當有足夠好的量子電

腦，解離散對數問題與分解質因數，只需要多項式時間即可完成。而現今量子電

腦的研究成果被全世界關注，預計未來 10-15 年發展到一定程度後，將對現行公

鑰密碼系統有莫大的威脅 [4] 。也就是說：量子電腦發展越蓬勃，現行的公鑰密

碼系統就越不安全。 
 
有鑑於此，美國國家標準暨技術研究院 (National Institute of Standards and 

Technology, NIST) 2017 年底開始，對全世界徵選抵抗量子電腦攻擊的演算法，現

統稱為後量子密碼學 (Post-Quantum Cryptography, PQC) [5]。今年(2019)徵選進

入競賽的第二回合，剩下約 26 個候選演算法 [6]，可預期進入第三回合的演算法

剩下十個左右，並預計在 2022-2024 年左右公布徵選的標準[7]，以替換目前被

廣為使用的 RSA 與 ECC。 



 
在相同安全條件下，ECC 所需要的處理器資源遠小於 RSA，近年來物聯網

越來越蓬勃發展，有限計算量的硬體裝置，彼此溝通的安全性也越受重視。因此

利用 ECC 增進無線感測網路 (Wireless Sensor Network, WSN) [8]、射頻辨識 
(Radio-Frequency Identification, RFID) [9]，物聯網 (Internet of Thing, IoT) [10] 的
安全應用與研究，過去十年至今仍持續廣泛討論中。 

 
任何密碼系統的硬體實作，都會面臨旁通道攻擊 (Side-Channel Attack, SCA) 

等相關問題 [11]。該研究領域自 Paul Kocher 於 1996 年首先提出，並成功藉由

演算法於硬體運行時，洩漏的功率消耗曲線分析出密鑰 [12]-[13]。無論是處理器

的計算時間、功率消耗、電磁輻射 [14]，或裝置運行時產生的聲音[15]，都可能

洩漏密鑰的相關資訊。甚至整合射頻與數位邏輯的系統晶片(System on a Chip, 
SoC)，藉由接收射頻相關無線通訊訊號，反推數位邏輯加密運算時洩漏的雜訊，

進而取得密鑰都成為可能 [16]；簡單的說，硬體裝置單純只有加解密的演算法，

實作時卻沒考慮抵抗旁通道分析，安全性仍然不足。 
 

近兩年左右，抵抗旁通道分析的後量子演算法硬體實作，正逐漸發表在頂尖

研討會與期刊 [17]；應用機器學習等統計相關工具與演算法，以增進旁通道分析

能力也逐漸被重視 [18]-[19]；NIST 後量子標準演算法的候選者，在有限資源的

硬體裝置實作比較，也在今年被提出 [20]。可預見未來五到十年內，相關研究與

應用將被廣泛討論，後量子演算法在硬體實作的研究也越來越重要。 
 
在加解密演算法設計上，需要許多代數 (Algebra) 相關知識得以了解演算法

原理；而在旁通道分析實作上，許多地方仰賴於統計學 (Statistic) 或多變量統

計分析 (Multivariate Statistical Analysis) 相關工具。因此在本篇文章中，在第一

部份將討論關於基礎統計的相關知識，而第二部分將著重在統計運用在旁通道

分析的相關技巧。 
 

II. 基礎統計學 [21-24] 

（一） 連續隨機變數 

隨機變數(random variable)是一個函數，其意義在於：由狀態空間映射到一

實數，通常以 𝑋𝑋 (𝑤𝑤) = 𝑥𝑥 表示。其中 w 表示狀態空間的可能出象，x 表示

隨機變數的實現值(有時亦稱作隨機變量)。而連續隨機變數 (continuous 
random variable) 表示這函數可能實現值範圍於任何實數，並且個數為無限

且不可數。而隨機變數 X 的期望值 (Expectation, Expected Value)，可定義



為：𝜇𝜇 = E(𝑋𝑋)，而隨機變數 X 的變異數(variance) 定義為：𝜎𝜎2 = 𝑉𝑉𝑉𝑉𝑉𝑉(𝑋𝑋)，
並 𝑉𝑉𝑉𝑉𝑉𝑉(𝑋𝑋) = 𝐸𝐸(𝑋𝑋2) − [𝐸𝐸(𝑋𝑋)]2，而標準差 (Standard deviation)為 𝜎𝜎 。 

 

（二） 常態分佈 

常態分佈 (Normal distribution) 又稱作 Gaussian distribution。當 X 為期望值

E(X) =μ, 變異數 Var(X) =σ2的常態隨機變數，其機率密度可寫成：  

𝑓𝑓(𝑥𝑥) =  
1

𝜎𝜎√2𝜋𝜋
𝑒𝑒
−(𝑥𝑥−𝜇𝜇)2
2𝜎𝜎2  

圖一展示了常態分佈的鐘形曲線，圖的橫軸表示隨機變數的數值，而縱軸代

表相對應的出現機率。不同顏色表示不同的機率密度函數 (Probability 
Density Function, PDF)。而期望值範圍為 -∞ < μ < ∞，而標準差 σ > 0，常態

分佈一般記為 X ~ N(μ, σ2) 
 
由圖可見，常態分佈並沒有上下界，整個實數系上任一點出現的機率均不為

零。事實上，特定的機率分佈是一個群體，並需要一些參數來表示群體中的

不同個體，例如常態分佈中的 𝜇𝜇 和 𝜎𝜎。如圖一所示，微調參數可以得到樣

貌相似的不同曲線，而曲線下面積為 1: 
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除了 PDF，另一個重要的函數為累積分佈函數(Cumulative Distribution 
Function, CDF)。PDF 與 CDF 均完整描述了一個機率分佈的行為，並且兩者

 

圖一、不同參數對所對應到的不同常態分佈曲線 



之間為一對一對應，只要給定兩者之一，我們就能藉由微積分得到另一個。

PDF 曲線下面積為 1，而 CDF 會在隨機變量數值趨近無窮大時收斂到 1。 
 

圖一紅線部分的 𝜇𝜇 = 0 和 𝜎𝜎 = 1 稱之為標準常態隨機變數 (Standard normal 
random variables) Z，也就是將常態隨機變數 X 標準化。如： 
 

𝑍𝑍 =
𝑋𝑋 − 𝐸𝐸(𝑋𝑋)

�𝑉𝑉𝑉𝑉𝑉𝑉(𝑋𝑋)
=
𝑋𝑋 − 𝜇𝜇
𝜎𝜎

 

 
只要將上式代入常態分佈的 PDF，即可發現期望值與標準差分別變成 0 與

1。標準常態分佈的用途廣泛，舉例而言，不直接靠積分計算常態分佈的

CDF 數值，而是先轉成標準常態分佈之後再查 CDF 數值表。 這是因為常態

分佈的定積分難以在缺乏計算機的輔助下計算，甚至為了節省資源，連計算

機也仰賴查表。 
 

（三） 其他分佈 

若有一序列的隨機變數𝑋𝑋1, 𝑋𝑋2, … , 𝑋𝑋𝑛𝑛相互獨立，並且來自相同分佈

(independent and identically distributed, i.i.d.），則稱之 i.i.d. 隨機變數。表示這

個數為 n 的隨機變數彼此相互獨立，並且每個變量的機率分佈都相同。令 
𝑋𝑋1, 𝑋𝑋2, … , 𝑋𝑋𝑛𝑛 ~ 𝑁𝑁(𝜇𝜇,𝜎𝜎2) 為獨立相同分佈 (i.i.d.) 的𝑛𝑛個常態隨機變數。則 

𝑋𝑋� =
1
𝑛𝑛
�𝑋𝑋𝑖𝑖

𝑛𝑛

𝑖𝑖=1

 

遵循常態分佈，期望值與標準差分別為 𝜇𝜇𝑋𝑋� = 𝜇𝜇, 𝜎𝜎𝑋𝑋�2 = 𝜎𝜎2/n 此外，可以將

多個標準常態隨機變數，依照特定的組合，建構出新的機率分佈。舉例而

言，卡方分佈就是多個 i.i.d. 的標準常態隨機變數的平方和。 

同理，當 𝑍𝑍𝑖𝑖 = 𝑋𝑋𝑖𝑖−𝜇𝜇
𝜎𝜎

 亦為 i.i.d.且  
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卡方分佈一般表為 𝜒𝜒2(𝑛𝑛)，其自由度為 𝑛𝑛，該分佈是用來估計變異數的重要

統計模型。此外，結合卡方分佈及常態分佈，我們可以建構出另外兩種機率

分佈，分別為𝑡𝑡分佈與 F 分佈。 
 
當常態分佈的母體中所抽樣的樣本數夠多，那麼這些樣本的表現就足夠代表

母體的性質。但如果樣本數不多，可採用 t 分佈或稱學生 t-分布（Student's t-



distribution）呈現結果。換句話說，當小樣本不足以代表母體性質，或如果

母體分佈不為常態，則抽樣出來的分配也不是常態，而是依母體決定。實際

的情況將隨『自由度 (degree of freedom) ν』變動，自由度越大則越近似常態

分配。令 𝑍𝑍 為一標準常態隨機變數，而 𝑊𝑊 係一自由度為 ν 的 𝜒𝜒2 隨機變

數。若 𝑍𝑍、𝑊𝑊獨立，則具有 t-分佈的隨機變數 T 可定義為： 

𝑇𝑇 =
𝑍𝑍

�𝑊𝑊𝜈𝜈

  

並且其自由度為 ν，以 𝑡𝑡(ν) 表示之。 
 
令 𝑊𝑊1, 𝑊𝑊2 為兩相互獨立之 𝜒𝜒2 隨機變數，其自由度分別為 𝜈𝜈1, 𝜈𝜈2，則則具

有 F-分佈的隨機變數 F 可定義為： 

𝐹𝐹 =
�𝑊𝑊1
𝑣𝑣1

�𝑊𝑊2
𝜈𝜈2

 

其分子自由度為 𝜈𝜈1，分母自由度為 𝜈𝜈2，以 F(𝜈𝜈1, 𝜈𝜈2) 表示。 
 
T 分佈多用於 Welch’s T-test，而卡方分佈其實 Gamma 分佈中的一個特殊集

合。為此可簡單列出 Gamma 分佈的定義。對於一隨機變數 𝑋𝑋，其遵循

Gamma 分佈的充要條件為 PDF 具備以下形式: 

𝑓𝑓(𝑥𝑥) =
∫ 𝑥𝑥𝛼𝛼𝑒𝑒−

𝑥𝑥
𝛽𝛽𝑥𝑥

0 𝑑𝑑𝑥𝑥
𝛽𝛽𝛼𝛼Γ(α) , Γ(α) = � 𝑦𝑦𝛼𝛼𝑒𝑒−𝑦𝑦

∞

0
𝑑𝑑𝑦𝑦 

，其中 𝛼𝛼 > 0 為形狀參數，而 𝛽𝛽 > 0 則為尺度參數，一般以 Γ(𝛼𝛼, 𝛽𝛽) 或

 
圖二、Gamma 分佈曲線 



Gamma (𝛼𝛼, 𝛽𝛽) 表示之。𝜒𝜒2(𝜈𝜈) 實為 Gamma 分佈中 𝛼𝛼 = ν/2 且 𝛽𝛽 = 2 的族

群。圖二展示了不同參數的 Gamma 分佈的不同面貌。Gamma 隨機變量的取

值下界為零。 
 

（四） 中央極限定理 (Central Limit Theorem, CLT) 

令 𝑋𝑋1, 𝑋𝑋2, … , 𝑋𝑋𝑛𝑛 為 i.i.d. 的隨機變量，𝐸𝐸[𝑋𝑋𝑖𝑖] = 𝜇𝜇 且 Var (𝑋𝑋𝑖𝑖) = 𝜎𝜎2 < ∞。 
定義以下函數: 

𝑈𝑈𝑛𝑛 =
∑ 𝑋𝑋𝑖𝑖𝑛𝑛
𝑖𝑖=1 − 𝑛𝑛𝜇𝜇
𝜎𝜎√𝑛𝑛

=
𝑋𝑋� − 𝜇𝜇
𝜎𝜎/√𝑛𝑛

 

則當 𝑛𝑛 趨近於無窮大時，𝑈𝑈𝑛𝑛 的 PDF 收斂為標準常態分佈的形式，意即對於任

意 𝑢𝑢 而言 

lim
n→∞

𝑃𝑃(𝑈𝑈𝑛𝑛 ≤ 𝑢𝑢) ≈ �
1

√2𝜋𝜋

𝑢𝑢

−∞
𝑒𝑒
−𝑡𝑡2
2  𝑑𝑑𝑡𝑡 

𝑈𝑈𝑛𝑛 的極限分配為標準常態 N (0, 1) 
 

中央極限定理是機率中最重要的定理之一，由於它適用於任何的機率分

佈，並表示當抽樣的樣本數夠大，則抽樣分佈 (sampling distribution) 會非常接

近常態分佈，因此又稱漸進常態分佈。 
 

至於「樣本數夠大」該如何界定，顯然對於不同種的機率分佈與不同情

況，能夠套用所需的樣本數不盡然相同。在瞭解上述機率分佈及中央極限定理

後，將介紹如何做出可靠的估計。 
 

（五） 估計 (Estimate) 

假設我們對某特定大群體的某參數 𝜃𝜃 感興趣 (例如: 北市生育率、全台 35
歲以下青年的總統大選投票率…等)。一般而言，由於該群體相當龐大，不可能

以普查方式調查群體的每一份子，因此做法就是針對該大群體進行抽樣。 
 
透過統計相對小的樣本而得到一個估值 𝜃𝜃�，用以估計實際參數 𝜃𝜃。這類型

的單一統計數值 𝜃𝜃� 稱作點估計。必須提醒的是，因為抽樣本身也是隨機的，在

不同實驗中我們抽樣的對象、甚至樣本數都會不一樣，因此統計所得道的點估

計 (Point Estimation) 𝜃𝜃� 也會不同。因此，𝜃𝜃� 在本質上就是個隨機變數。 
 

理想上，點估計 𝜃𝜃� 的期望值，要恰好是我們想估計的對象 𝜃𝜃 才行: 
𝐸𝐸�𝜃𝜃�� = 𝜃𝜃. 

滿足此條件的點估計 𝜃𝜃�，我們稱之為不偏估計(unbiased estimator)，反之則稱為



偏誤估計(biased estimator)。 
 
在之前提到只要樣本數夠大，中央極限定理是個強而有力的工具，它使我

們能夠用性質優異的常態分佈，來描述抽樣得來的參數估計，即使不確定原來

單獨樣本的機率分佈為何。 
 

若原機率分佈為丘型曲線 (mound-shaped curve)，只要樣本數 𝑛𝑛 大於 30，
基本上即適用中央極限定理。另外，若原機率分佈為二項分佈，則伯努力試驗

參數估計 �̂�𝑝 可近似為常態分佈的條件為 𝑛𝑛 大於 𝑝𝑝 與 1 − 𝑝𝑝間比例的 9 倍，其

中 𝑝𝑝 與 1 − 𝑝𝑝 兩者大的當分子，較小的置於分母。當然，樣本數越大，常態

分佈就能描述得更貼近真實。 
 

另外，區間估計與點估計的不同之處在於，點估計方法將統計得到的估值 
𝜃𝜃� 來估計未知參數 𝜃𝜃；而區間估計則是進一步延伸，根據 𝜃𝜃� 得到一個區間。

當我們以此區間來估計 𝜃𝜃，代表我們認為 𝜃𝜃 落在區間內。由於 𝜃𝜃� 本身的隨機

性，𝜃𝜃 仍有 α 的機率落在區間以外，故 α 稱為錯誤率。舉例來說，閉區間估

計常以 𝜃𝜃� 為中心、半徑為 𝑉𝑉 展開，此時 𝛼𝛼 = Pr {�𝜃𝜃� − 𝜃𝜃� > r}，而 (1 − 𝛼𝛼) 即
所謂的信賴係數 (confidence coefficient) 或者信心水準 (confidence level)。若我

們重複實驗 k 次共得到 k 個區間，則約有 k(1 − 𝛼𝛼) 個區間可以涵蓋到真實

的參數 𝜃𝜃。顯然區間估計比點估計更具說服力，因為區間估計已將點估計的隨

機性納入考量。 
 

錯誤率 α、區間半徑 𝑏𝑏，以及樣本數 𝑛𝑛，三者互為取捨關係。我們希望能

壓低錯誤率，即使是運氣較差的抽樣樣本也能得到有效的區間估計；也希望壓

 
圖三、於常態分佈曲線中的區間半徑 b 



低區間半徑，因為那意味著估計較準確，同時給我們帶來較多資訊 (當然可以

選擇無限大的區間半徑，然後 𝜃𝜃 必定落在區間內，也就是 𝜃𝜃 ∈ 𝑹𝑹，然而這樣的

區間卻是毫無價值。 
 
參考圖三可定義點估計偏差 𝜀𝜀 = |𝜃𝜃� − θ|，假使我們今天的抽樣得到較大的

估計偏差 𝜀𝜀 = 𝑏𝑏，如 𝜃𝜃� = 𝜃𝜃 − 𝑏𝑏，則選用小於 𝑏𝑏 的區間半徑，將使得 𝜃𝜃 落在

區間外，提高錯誤率。當個別樣本遵守常態分佈，樣本數越大時採樣分佈的標

準差就越小，當然此敘述適用於任何分佈。當點估計的標準差下降，可以預期

估計偏差就越小，表示相同區間半徑下，可以得到較低的錯誤率。樣本數足夠

多的時候，的確可解決無法同時壓低錯誤率與區間半徑的問題，然而此舉也會

使得抽樣程序變得更複雜，無論是時間或金錢成本都會增加。 
 

因此，常見做法是預先設定目標的信心水準 (1-錯誤率)，再依此在精確度

與抽樣成本間做權衡。在下一節的假設檢定流程中，我們也使用類似的策略。 
 

（六） 假設檢定 (Hypothesis Testing) 

假設工廠機台 A 生產的 100 個產品當中有 15 個瑕疵品，而根據之前制定

的規則，可容忍的不良率為 10%。若希望決策的錯誤率在 0.1 以下，請問是否

該將機台 A 送修? (註: 此不良率為針對個別產品而言，即伯努力試驗參數 𝑝𝑝) 
 

這是個經過簡化但不失貼切的實例。令 𝑝𝑝 為機台 A 的不良率。雖然生產

了 15% 的瑕疵品，卻無法斷定不良率是否真的超過 10%。就像擲銅板一樣，

就算擲 100 次中只有 42 次正面，也無法因此就斷言它是個不公平的銅板。於是

需要其他方法來協助我們做決策，而這方法就稱為假設檢定。 
 
假設檢定的流程有以下四項組成要素: 

I. 虛無假設     (Null Hypothesis, 𝐻𝐻0) 
II. 對立假設     (Alternative Hypothesis, 𝐻𝐻1) 
III. 檢定統計模型 (Test Statistics) 
IV. 拒絕區間     (Rejection Region, RR) 

 
一般而言，對於虛無假設，將其設定為本次檢定希望否決的對象；換句話

說，希望對立假設成立。至於原因為何，須從假設檢定的精神去理解，以下沿

用機台維修的例子做說明。 
 
根據擬定的標準，若一台機器產出不合格產品的機率超過 10%，表示不良率

偏高，必須進入維護週期。因此，機台 A 的不良率是否超過 10%，就是我們下



決策所需的資訊。由此，我們便可得到本次假設檢定的兩個要素: 
令 𝑝𝑝 為機台 A 不良率，則虛無假設 𝐻𝐻0: 𝑝𝑝 = 0.1，對立假設 𝐻𝐻1: 𝑝𝑝 > 0.1。 
 

雖然無從得知機台 A 的實際 𝑝𝑝 值，依然可計算出 𝑝𝑝 為 0.1 時，今日觀察

結果 (15%瑕疵) 的發生機率。如果發現假設 𝑝𝑝 = 0.1 會導致已發生的事件幾

乎不可能發生，我們便傾向相信假設錯誤。 
 
程序就是：提出假設⟶得到不合理的情況⟶否決該假設。 
 
根據中央極限定理，當樣本數夠大，取樣分佈會趨近於常態分佈。由於機

台生產每一產品均可模擬為一次伯努力試驗，故單日產出的良莠可視為二項分

佈。於之前提到，足以套用中央極限定理的二項分佈樣本數門檻為: 

樣本數 n ×  max (
𝑝𝑝

1 − 𝑝𝑝
,
1 − 𝑝𝑝
𝑝𝑝

) 

本題中，此門檻為 9 * (0.9/0.1) = 81，小於樣本數 100，故中央極限定理於

此處適用，機台 A 生產的瑕疵品數量之機率分佈可用鐘形曲線來近似，這便是

檢定統計模型的概念。對照標準常態分佈 CDF 表可得: 

𝜙𝜙

⎝

⎛0.15 − 0.1

�0.1 ∙ 0.9
100 ⎠

⎞ = 𝜙𝜙(1.667) ≈ 0.9522 

 
至於拒絕區間 RR，概念與前面所介紹的區間估計有些相似。假定我們預先

決定拒絕發生機率最低的 5%事件，換言之，只要發生機率最低的 5%的事件都發

生了，我們便相信一開始設定的虛無假設錯誤，因此拒絕虛無設。在本題中的確

拒絕了虛無假設，原因是觀測值 0.15 落在常態分佈曲線最右側的 5%以內，此區

域即為拒絕區間。 
 

到此可能有所質疑: 常態分佈最右側 5%並非發生機率最小的 5%。此處的

95% 僅使用只有上界的單邊區間，而非大家平時熟悉有上下界的閉區間。事實

上，使用何種區間，一般決定於對立假設的屬性。 
 
依照慣例，我們的虛無假設通常為 𝜃𝜃 = 𝜃𝜃0  的形式，其中 𝜃𝜃  為數值未知的

統計量，而 𝜃𝜃0  則是我們對於該統計量的估值或假設值。我們額外以 𝜃𝜃′表示抽

樣結果。此時，對立假設可有三種型式: 
1. 𝜃𝜃 > 𝜃𝜃0    
2. 𝜃𝜃 < 𝜃𝜃0    
3. 𝜃𝜃 ≠ 𝜃𝜃0 



 
舉第一種形式為例，我們希望得到𝜃𝜃 > 𝜃𝜃0的結果，因此不在意 𝜃𝜃0 左側的情況。

就意義上來說，𝜃𝜃′ 小於 𝜃𝜃0 就和 𝜃𝜃′ 只略大於 𝜃𝜃0 或恰約等於 𝜃𝜃0 一樣，當進行

假設檢定都會得到相同的結果: 無法拒絕虛無假設。因此拒絕區間為右側 5%的

面積(單翼)。同理，若對立假設為上述的第二種形式，便改用最左側 5%的面積作

為拒絕區間(單翼)。只有當對立假設為第三種型式時，95%區間才使用閉區間，

此時拒絕區間就是兩側各 2.5%的面積(雙翼)。以數學形式表達統計模型如下: 

𝑍𝑍 =
𝜃𝜃′ − 𝜃𝜃0
𝜎𝜎𝜃𝜃′

 

拒絕區間: 
𝜃𝜃 > 𝜃𝜃0: RR = {𝑍𝑍 > 𝑍𝑍𝛼𝛼}     (𝑢𝑢𝑝𝑝𝑝𝑝𝑒𝑒𝑉𝑉 − 𝑡𝑡𝑉𝑉𝑡𝑡𝑡𝑡 𝑅𝑅𝑅𝑅) 
𝜃𝜃 < 𝜃𝜃0: RR = {𝑍𝑍 < −𝑍𝑍𝛼𝛼}   (𝑡𝑡𝑙𝑙𝑤𝑤𝑒𝑒𝑉𝑉 − 𝑡𝑡𝑉𝑉𝑡𝑡𝑡𝑡 𝑅𝑅𝑅𝑅) 
𝜃𝜃 > 𝜃𝜃0: RR = �|𝑍𝑍| > 𝑍𝑍𝛼𝛼/2�  (𝑡𝑡𝑤𝑤𝑙𝑙 − 𝑡𝑡𝑉𝑉𝑡𝑡𝑡𝑡𝑒𝑒𝑑𝑑 𝑅𝑅𝑅𝑅) 
其中 P(𝑍𝑍 > 𝑍𝑍𝛼𝛼) = 1 − α，而 α 便是拒絕域面積。 
(註: 亦有些文獻使用的數學符號為 P(𝑍𝑍 < 𝑍𝑍𝛼𝛼) = α，與本文不同。) 
 

根據前面的敘述可了解，為何通常希望拒絕虛無假設? 以𝜃𝜃 > 𝜃𝜃0  的對立假

設為例，「無法拒絕虛無假設」及意味著「無法斷定 𝜃𝜃 是否大於𝜃𝜃0」，也就是說，

本次檢定以無結論收場。當然，我們可以下修 𝜃𝜃0，使得觀察到的 𝜃𝜃′與𝜃𝜃0離遠一

點，就有機會拒絕虛無假設。 
 

然而，回到機器維修的例子，𝜃𝜃0:𝑝𝑝 = 0.1顯然是個程序標準，當然不能根據

不同日子、不同機器的情況任意替換。倘若今日 100 個產品中的瑕疵品只有 14
個而非 15 個，即 𝜃𝜃′ = 0.14，並且我們決定以最右側 5%作為拒絕區間，那麼便

無法拒絕虛無假設。以另一種方式來說，「在 5%拒絕區間下，就算觀察到 𝜃𝜃′ =
0.14，我們似乎也無法因此斷定 𝜃𝜃 > 0.1。也許只是機台 A 今天運氣差一點罷

了。」。當然有另外一種情況是，無法確定機台 A 的不良率是否已高達 0.18，或

許可能今天運氣好一些，僥倖沒通過檢定。(通過檢定相當於必須進入維護週期。) 
 

雖然區間估計與假設檢定分開介紹，兩者本質上幾無二致，差別只在描述對

象的不同。為了方便比較與說明，假定我們持有夠多的樣本數，滿足中央極限定

理的適用條件，均以 95%作為決策依據，並一律使用閉區間。符號使用上，我們

依舊以 𝜃𝜃 為數值未知的統計量，𝜃𝜃0 是對於該統計量的估值或假設值，𝜃𝜃′表示抽

樣結果。 
 

區間估計的概念如下: 
 不曉得 𝜃𝜃 身在何處，但根據數學理論，我們觀測到的 𝜃𝜃′ 是個隨機變數，

並且以常態分佈的形式以 𝜃𝜃 為中心展開來。理論上，只要我們運氣別太差(或



太好)，𝜃𝜃′ 都不會離 𝜃𝜃 太遙遠，根據常態分佈的性質，有 95%的情況抽樣得到

的 𝜃𝜃′ 與 𝜃𝜃 差距，在兩個標準差之內。這就意味著當我們以兩倍標準差作為區

間估計的半徑，這區間有 95%的機率包到實際的 𝜃𝜃。因此可說作為 
𝜃𝜃 的估計，區間 [𝜃𝜃′ − 2𝜎𝜎, 𝜃𝜃′ + 2𝜎𝜎] 具備 95%的信心水準。 
(請注意: 由於 𝜃𝜃 為定值，此處「95%的機率」源自於抽樣的不確定性) 
 
假設檢定的概念則是: 
 不曉得 𝜃𝜃 身在何處，但根據數學理論，我們觀測到的 𝜃𝜃′ 是個隨機變數，

並且以常態分佈的形式以 𝜃𝜃 為中心展開來。理論上，我們運氣太差( 或太好 )
的機率相當小，𝜃𝜃′不該離 𝜃𝜃 太遙遠。因此若猜了 𝜃𝜃 = 𝜃𝜃0 後卻發現， 𝜃𝜃′超出

以 𝜃𝜃0 為中心的常態分佈，有兩倍標準差之外(太遙遠)，因為發生的機率並不

高，因此表示 𝜃𝜃0 為不合理的猜測，合理拒絕 𝜃𝜃 = 𝜃𝜃0 的虛無假設；反之，如

果 𝜃𝜃0 猜測得宜，該 𝜃𝜃′ 無法支持拒絕虛無假設。(事實上可驗證，所有合理猜

測的集合就是 [𝜃𝜃′ − 2𝜎𝜎,𝜃𝜃′ + 2𝜎𝜎]。) 
 

區間估計說明 𝜃𝜃 應該在 𝜃𝜃′ 的區間裡，假設檢定則進一步說明 𝜃𝜃 應該在 
𝜃𝜃′ 的區間裡，倘若有個 𝜃𝜃0 不在區間裡，我們合理斷定他並非 𝜃𝜃。 
 

比較後要討論的是拒絕區間的選擇。如何決定拒絕區間的大小? 記得修機

器的例子中曾提到，當認為一天產出 14%的瑕疵品，不足以肯定不良率超過

10%，事實上有可能實際上不良率已經達到 18%之高；另一方面，在認為 15%
瑕疵品的現況，正催促儘快維修機器的同時，殊不知機台 A 今天真的只是運氣

不佳而已。 
 
對於以上兩種情形，我們分別稱之為型 2 錯誤與型 1 錯誤。型 1 錯誤 (Type 

I error)，指的是虛無假設為真，卻誤拒絕之的情況；型 2 錯誤(Type II error)，則

是虛無假設為偽(對立假設為真)，卻沒拒絕虛無假設的情況。(請注意，虛無假設 
𝜃𝜃 = 𝜃𝜃0  為真與否，需視情況而定，此處等號並不強硬限制左右數值必須確切相

等。) 顯然，選擇拒絕區間界線的設立點，即是在型 1 錯誤與型 2 錯誤之間作取

捨。此消彼長。因此如同之前所述，概念上，我們可以在做假設檢定之前，根據

決策的保守程度，預先設定型 1 錯誤的最高容忍範疇(拒絕域大小)。 
 
另外，有一種方式是引進更多資訊來給不同的錯誤型態乘上不同權重。比

方說，修機器的機會成本大過不良率略高於 10%的機台帶來的負面影響，那

麼，型 1 錯誤一旦發生，會給工廠造成的更多額外的負擔，相較之下工廠對型

2 錯誤的容忍度較高。我們的決策方式便由「降低誤判機率」轉移至「降低成

本」，因此選擇將拒絕域的下界右移，以壓低型 1 錯誤的出現機會。又或者可考

慮連續抽樣三天，以期分散極端抽樣的影響，這部分在旁通道分析領域就有類



似做法。 

 
以上介紹了中央極限定理適用的狀況，但是當中央極限定理不再適用，唯

一的差別是必須以其他的檢定統計模型取代常態分佈，其餘概念均與原先相

同。倘若今天要檢定的對象是變異數 𝜎𝜎2，了解其是否為某個常數 𝜎𝜎02，我們選

用 𝜒𝜒2分佈(卡方分佈)作為檢定統計模型: 

𝜒𝜒2 =
(𝑛𝑛 − 1)𝑆𝑆2

𝜎𝜎02
 

拒絕區間: 
𝜎𝜎2 > 𝜎𝜎02: RR = {𝜒𝜒2 > 𝜒𝜒𝛼𝛼2}                     (𝑢𝑢𝑝𝑝𝑝𝑝𝑒𝑒𝑉𝑉 − 𝑡𝑡𝑉𝑉𝑡𝑡𝑡𝑡 𝑅𝑅𝑅𝑅) 
𝜎𝜎2 > 𝜎𝜎02: RR = {𝜒𝜒2 < 𝜒𝜒1−𝛼𝛼2 }                   (𝑡𝑡𝑙𝑙𝑤𝑤𝑒𝑒𝑉𝑉 − 𝑡𝑡𝑉𝑉𝑡𝑡𝑡𝑡 𝑅𝑅𝑅𝑅) 
𝜎𝜎2 > 𝜎𝜎02: RR = �𝜒𝜒2 > 𝜒𝜒𝛼𝛼/2

2 �⋃{𝜒𝜒2 < 𝜒𝜒1−𝛼𝛼/2
2 }      (𝑡𝑡𝑤𝑤𝑙𝑙 − 𝑡𝑡𝑉𝑉𝑡𝑡𝑡𝑡𝑒𝑒𝑑𝑑 𝑅𝑅𝑅𝑅) 

 
若對象一樣是期望值 𝜇𝜇 、伯努力試驗參數 𝑝𝑝、𝜇𝜇1 − 𝜇𝜇2或者 𝑝𝑝1 − 𝑝𝑝2，但樣本數

不夠大時，則檢定統計模型必須使用 t 分佈(以 𝜇𝜇 為例) : 

𝑇𝑇 =
𝑌𝑌� − 𝜇𝜇0
𝑆𝑆/√𝑛𝑛

 

比較特殊的是當檢定對象為兩族群變異數 𝜎𝜎12 與 𝜎𝜎22是否相等時，檢定統計模

型採用 F 分佈: 

𝐹𝐹 =
𝑆𝑆12

𝑆𝑆22
 

以上三種檢定僅列出模型數學式，涵義與推導過程不多做論述。最後要介紹的

數值稱為 P-value (p 值) (勿與伯努力參數 p 混為一談)。P-value 的定義為「下一

 
圖四、F 分佈之 PDF 與 F 檢定拒絕區間(RR) 



次抽樣結果，比本次更有利於拒絕虛無假設的機率」。15% 瑕疵品落在鐘形曲

線上的位置為 𝜙𝜙(1.667) ≈ 0.9522，故抽樣的 p-value 為1 − 0.9522 ≈ 0.448，
換言之，若 P-value 小於拒絕域的面積，表示本次抽樣結果支持拒絕虛無假設。 
 

III. SCA 常見的統計學指標 [24-26] 

 
（一） NICV (Normalized Inter-Class Variance for Detection of Side-

Channel Leakage) 
 
過往檢定硬體裝置的洩漏資訊，用以分析對旁通道攻擊是否具備足夠抵抗

能力，其程序往往曠日廢時。需要將待測裝交給專門實驗室做檢測，經過一連

串檢驗設計與分析，才能得到最終結果。 
 
為加速檢驗流程，有許多檢測手法因應而生，而 NICV 便是其中一種檢測

數值指標。進行高強度的差分能量攻擊 (Differential Power Analysis, DPA) 需要

大量的能量消耗變化曲線 (Power Trace)；而一條能量曲線，又仰賴數以百計的

資料點繪製而成。如此大量資料的影響，除了儲存空間的浪費，檢測時間也必

定非常耗時。 
 
可想而知，當中多數的資料點參考價值並不大，能量消耗的資訊洩漏多寡

係因資料點而異，我們只在意洩漏資訊最多的地方。即使百萬個資料點當中，

只要有一個點洩漏了金鑰資訊，攻擊者就有機會破解該裝置。NICV 指標的誕

生，即蘊含著揪出所有潛在機密資訊洩漏點的精神。去除非潛在高風險的資料

點，也是一種資料壓縮的方式。 
 
NICV 有以下幾項特點: 
 僅需能量曲線與明文密文對即可分析，並不需對該加密裝置有深入了解。 
 不須建立能量模板。 
 只能得到潛在高風險的位置，以降低攻擊或檢測所需付出的心力與時間。

如需取得金鑰資訊仍需實際進行攻擊。 
 可根據該指標給出的結果加以推測更多裝置細部資訊，例如資訊洩漏模型

(leakage model)。 
在接續的討論中，我們將陸續提到這些性質。而下表列出本節所使用的符號: 
𝑋𝑋 (部分)明(密)文 (多指 1 位元組) 
𝑌𝑌 能量曲線(可視為能量資料點的有序集合)上的一個資料點(可為實錄或仿

真結果) 
𝐾𝐾 (部分)猜測金鑰 (多指 1 位元組) 



𝐾𝐾∗ (部分)實際金鑰 (多指 1 位元組) 
𝐿𝐿 資訊洩漏模型，輸入為部分明(密)文與金鑰，或者只有部分明(密)文 
𝜌𝜌 相關係數 
c 常數 

首先，NICV 的定義如下: 

𝑁𝑁𝑁𝑁𝑁𝑁𝑉𝑉 = 𝜌𝜌2[𝐸𝐸[𝑌𝑌|𝑋𝑋];𝑌𝑌] =
𝑉𝑉𝑉𝑉𝑉𝑉[𝐸𝐸[𝑌𝑌|𝑋𝑋]]
𝑉𝑉𝑉𝑉𝑉𝑉[𝑌𝑌]

 

其中， 
𝜌𝜌2[𝐿𝐿(𝑋𝑋);𝑌𝑌] = 𝜌𝜌2[𝐿𝐿(𝑋𝑋);𝐸𝐸[𝑌𝑌|𝑋𝑋]] ∙ 𝜌𝜌2[𝐸𝐸[𝑌𝑌|𝑋𝑋];𝑌𝑌] 

等號左側即為相關係數能量攻擊(CPA)結果的平方。 
 

由於 𝜌𝜌2[𝐿𝐿(𝑋𝑋);𝐸𝐸[𝑌𝑌|𝑋𝑋]] 必然介於 0 與 1 之間，故 CPA 計算結果之絕對值 
𝜌𝜌[𝐿𝐿(𝑋𝑋);𝑌𝑌]勢必小於等於 𝜌𝜌[𝐸𝐸[𝑌𝑌|𝑋𝑋];𝑌𝑌]的絕對值，也就是√𝑁𝑁𝑁𝑁𝑁𝑁𝑉𝑉。等號成立於

𝜌𝜌2�𝐿𝐿(𝑋𝑋);𝐸𝐸[𝑌𝑌|𝑋𝑋]� = 1，即 L 達到 100%精確度，與能量曲線呈完全的線性關係之

時。換句話說，當執行相關係數功率分析 (Correlation Power Analysis, CPA)時，

若能使用更貼近事實的洩漏模型，則在正確金鑰下得到的數值越靠近 NICV，藉

此，我們便可判斷模型的好壞，印證 NICV 特性的第四點所述。 
 

圖五描述了 NICV，以及不同洩漏模型和能量曲線的相關係數間的關係。

NICV 以粗體黑線表示。可以觀察到，在左側 Sbox 輸入的部分，好模型與能量

曲線的相關係數(紅色實線)遠高於不優的模型(紅色虛線、藍色實線)；然而，藍色

實線所代表的模型，其描述的對象其實是 Sbox 的輸出，因此在圖右側 Sbox 輸出

 
圖五、NICV 與不同模型的 CPA 數值 



的部分，藍色實線具有相當高的相關係數，反之紅實線與紅虛線的相關係數趨近

於 0。其實不難發現，對於一個洩漏模型而言，能量曲線的相關係數只會在相應

的位置跳起，其餘不相干的位置則接近零位線；反之，NICV 在每個可能有資訊

洩漏的位置都會跳起，並且數值都大於等於 CPA 所得的結果。 
 

回顧定義。從定義中明顯可見，NICV 數值與金鑰無關，故計算 NICV 並不

能取得金鑰資訊。NICV 數值也與洩漏模型無關，只需要能量曲線以及對應的明

(密)文，即可求出 NICV 曲線，因此並不需要實際取得裝置，亦不須了解裝置的

實作細節。這項特性的確讓我們節省不少初步檢測的成本，也使得將晶片安全性

的評估提前至開發階段，甚至是規格制定階段都成為可能。 
 

接著仔細審視 NICV 定義的內涵。定義中給定任一時間點 t，分母為「所有

能量曲線在時間 t 上的資料點的變異數」，而分子為「分母的資料點依明文分組

後，組間的變異數」，此內容與 變異數分析或變方分析（Analysis of variance, 
ANOVA）有關。NICV 這指標描述的是，一個裝置在加密不同中間值時，所產生

的能量消耗是否可辨別？倘若答案是肯定的，那麼攻擊者很可能找到某一種手法，

在攻擊這個時間點時取得破解金鑰的相關資訊。 
 
假設𝑁𝑁代表裝置運行中無可避免的電子雜訊。則模擬結果為: 

𝑌𝑌 = 𝑐𝑐𝐿𝐿(𝑋𝑋,𝐾𝐾∗) + 𝑁𝑁 
在時間 t 時，該裝置執行加密運算產生的功耗遵守 L 模型(洩漏模型)。於是，

𝑉𝑉𝑉𝑉𝑉𝑉�𝐸𝐸[𝑌𝑌|𝑋𝑋]� = 𝐸𝐸[(𝐸𝐸[𝑌𝑌|𝑋𝑋])2] − (𝐸𝐸[𝐸𝐸[𝑌𝑌|𝑋𝑋]])2 

           = �𝑝𝑝(𝑥𝑥) ∙ 𝐸𝐸[𝑌𝑌|𝑋𝑋 = 𝑥𝑥]2 − 𝐸𝐸[𝑌𝑌]2  = �𝑝𝑝(𝑥𝑥) ∙ 𝐸𝐸[𝐿𝐿(𝑥𝑥)]2 − 𝐸𝐸[𝐿𝐿]2 

           = 𝑉𝑉𝑉𝑉𝑉𝑉[𝐿𝐿] 
 

而 𝑉𝑉𝑉𝑉𝑉𝑉[𝑌𝑌] = 𝑉𝑉𝑉𝑉𝑉𝑉[𝐿𝐿(𝑋𝑋,𝐾𝐾∗)] + 𝑉𝑉𝑉𝑉𝑉𝑉[𝑁𝑁]，因此， 

𝑁𝑁𝑁𝑁𝑁𝑁𝑉𝑉 =
𝑉𝑉𝑉𝑉𝑉𝑉[𝐸𝐸[𝑌𝑌|𝑋𝑋]]
𝑉𝑉𝑉𝑉𝑉𝑉[𝑌𝑌]

=
1

1
𝑆𝑆𝑁𝑁𝑅𝑅 + 1

 

其中信噪比或訊號雜訊比(Signal-to-Noise Ratio, SNR)，在信號處理領域廣泛被

使用，也是在 SCA 領域重要的指標之一。SNR 定義為目標信號變異數與雜訊

變異數的比值，也就是說當 SNR 越大時，越容易從原始信號辨識出目標信號，

雜訊造成的影響也越小。換言之，能量曲線上信噪比越高的資料點，其資訊洩

漏程度也更嚴重，NICV 的數值自然越大。此結論亦可由上式直接獲得。 
 

另外，值得一提的是，由於不考慮金鑰，NICV 顯然不同於能量模板的建

立。相較之下，NICV 彈性得多，也能以相當省力的方法進行資料點的快速篩



選。在進入下一節之前，我們必須再次強調兩點: 
 NICV 只負責找出「潛在」洩漏資訊的位置。並非所有 NICV 值偏高的地

方都能執行有效的攻擊。 
 就攻擊方而言，NICV 扮演的角色是輔助道具，而非攻擊手法。 
（二） TVLA (Test Vector Leakage Assessment) 
 

延續上一節的 NICV，本節著眼於另一種旁通道資訊洩漏指標，稱為

TVLA。而這種指標分為非指定(non-specific)與指定(specific)兩類，本文提到的

TVLA 均為非指定的 TVLA，詳細相關資訊需參考其他文件。 
 
下表列出本節與上節使用的符號 
符號 涵義 備註 
𝑋𝑋 明文 1 位元組 
𝑘𝑘 正確金鑰 1 位元組 
𝐿𝐿或 𝑡𝑡(𝑋𝑋,𝑘𝑘) 標準化的洩漏模型* 𝐸𝐸[𝐿𝐿] = 0 且 𝑉𝑉𝑉𝑉𝑉𝑉(𝐿𝐿) = 1。 
𝑌𝑌 = 𝜖𝜖𝐿𝐿 + 𝑁𝑁 實錄或仿真的能量曲線 𝜖𝜖為常數，𝑁𝑁~𝑁𝑁(0,𝜎𝜎2)為電子雜訊 

 
要計算 TVLA，我們首先以某個明文位元組 X 為篩選標準，將能量曲線分

成兩組: F 組使用正確金鑰與該明文 X，而 R 組則用同一把正確金鑰與所有隨機

明文 (廣義而言，F 組包含於 R 組之中)。TVLA 使用了 Welch’s T-test，旨在檢

定兩群體之間是否有所差異。 
 
欲檢定 F 組與 R 組兩群體的期望值是否相等，我們以全體變異數來判別兩

期望值間的距離是否過於遙遠。倘若兩者理論均值相等，卻由抽樣(記錄加密運

算的功耗)得到相去甚遠的兩個均值，是件稀奇古怪的事，理論上發生的機率甚

小，以至於我們寧可選擇相信兩群體期望值並不相等，意即加密過程當中必然

洩漏了些攻擊者可利用的資訊。延續上一章所討論的，先前就已介紹過 TVLA
的概念。 
 
TVLA 的計算公式如下: 

𝑇𝑇𝑉𝑉𝐿𝐿𝑇𝑇 =
𝜇𝜇𝑟𝑟 − 𝜇𝜇𝑓𝑓

�𝜎𝜎𝑟𝑟
2

𝑛𝑛𝑟𝑟
+
𝜎𝜎𝑓𝑓2
𝑛𝑛𝑓𝑓

 

其中 𝜇𝜇𝑟𝑟 , 𝜎𝜎𝑟𝑟 , 𝑛𝑛𝑟𝑟 分別為 R 組能量曲線的均值、標準差與數量；F 組同理。 
如同前段所述，假設檢定的虛無假設與對立假設分別為 𝜇𝜇𝑟𝑟 = 𝜇𝜇𝑓𝑓 與 𝜇𝜇𝑟𝑟 ≠ 𝜇𝜇𝑓𝑓。
通過檢定(即統計結果支持拒絕虛無假設)的條件為: 

|𝑇𝑇𝑉𝑉𝐿𝐿𝑇𝑇| > 4.5 



 
此條件在自由度大於 1000 的情況下，具備 99.999%的信心水準，因為 

Pr{|𝑇𝑇𝑉𝑉𝐿𝐿𝑇𝑇| > 4.5} < 0.00001 
 

由此可見，要成功拒絕虛無假設的條件相當嚴苛。很多時候，我們會重複檢

定兩次(當然，兩次檢定的材料不同)。如果能量消耗曲線上的某一時刻兩次檢

定都通過，那麼該時刻有資訊洩漏將具備 99.999%的信心水準。 
 

（三） TVLA、NICV 與 SNR 的轉換公式 

TVLA 可以寫為(此處不證明): 

𝑇𝑇𝑉𝑉𝐿𝐿𝑇𝑇𝑥𝑥�
𝑄𝑄→∞
�⎯⎯� �𝑄𝑄

𝐸𝐸[𝑌𝑌|𝑋𝑋 = 𝑥𝑥] − 𝐸𝐸[𝑌𝑌]
�𝑉𝑉𝑉𝑉𝑉𝑉[𝑌𝑌|𝑋𝑋 = 𝑥𝑥] + 𝑉𝑉𝑉𝑉𝑉𝑉[𝑌𝑌]

 

 
於是，定義 TVLA 的漸進常數為 

𝑇𝑇𝑉𝑉𝐿𝐿𝑇𝑇𝑥𝑥 =
𝐸𝐸[𝑌𝑌|𝑋𝑋 = 𝑥𝑥] − 𝐸𝐸[𝑌𝑌]

�𝑉𝑉𝑉𝑉𝑉𝑉[𝐸𝐸[𝑌𝑌|𝑋𝑋 = 𝑥𝑥]] + 𝑉𝑉𝑉𝑉𝑉𝑉[𝐸𝐸[𝑌𝑌]]
 

 
又 𝐸𝐸[𝑌𝑌] = 𝜖𝜖𝐸𝐸[𝐿𝐿] = 0，故 

𝑇𝑇𝑉𝑉𝐿𝐿𝑇𝑇𝑥𝑥 =
𝜖𝜖𝑡𝑡(𝑥𝑥, 𝑘𝑘)

𝜎𝜎
 

 
[NICV 與 SNR] 
回顧 NICV 與 SNR 的定義，並以 𝜖𝜖 與 𝜎𝜎 表示。 

𝑁𝑁𝑁𝑁𝑁𝑁𝑉𝑉 =
𝑉𝑉𝑉𝑉𝑉𝑉[𝐸𝐸[𝑌𝑌|𝑋𝑋]]
𝑉𝑉𝑉𝑉𝑉𝑉[𝑌𝑌]

=
1

1 + 𝜎𝜎2
𝜖𝜖2

 

其中， 
𝑉𝑉𝑉𝑉𝑉𝑉�𝐸𝐸[𝑌𝑌|𝑋𝑋]� = 𝑉𝑉𝑉𝑉𝑉𝑉[𝜖𝜖𝐿𝐿] = 𝜖𝜖2 

𝑉𝑉𝑉𝑉𝑉𝑉[𝑌𝑌] = 𝑉𝑉𝑉𝑉𝑉𝑉[𝜖𝜖𝐿𝐿] + 𝑉𝑉𝑉𝑉𝑉𝑉[𝑁𝑁] = 𝜖𝜖2 + 𝜎𝜎2 
 
而 

𝑆𝑆𝑁𝑁𝑅𝑅 =
𝑉𝑉𝑉𝑉𝑉𝑉[𝐸𝐸[𝑌𝑌|𝑋𝑋]]
𝐸𝐸[𝑉𝑉𝑉𝑉𝑉𝑉[𝑌𝑌|𝑋𝑋]]

=
𝜖𝜖2

𝜎𝜎2
 

 
因此，NICV 與 SNR 間的轉換公式為: 

𝑁𝑁𝑁𝑁𝑁𝑁𝑉𝑉 =
1

1 + 1
𝑆𝑆𝑁𝑁𝑅𝑅

 



[TVLA 與 SNR] 
𝑆𝑆𝑁𝑁𝑅𝑅 = 𝑉𝑉𝑉𝑉𝑉𝑉[𝑇𝑇𝑉𝑉𝐿𝐿𝑇𝑇𝑋𝑋] 

[說明] 

Var[𝑇𝑇𝑉𝑉𝐿𝐿𝑇𝑇𝑋𝑋] = 𝑉𝑉𝑉𝑉𝑉𝑉 �
𝜖𝜖𝐿𝐿
𝜎𝜎
� =

𝜖𝜖2

𝜎𝜎2
= 𝑆𝑆𝑁𝑁𝑅𝑅 

[TVLA 與 NICV] 
由於定義限制，TVLA 只能將樣本分為兩組，因此我們先討論(不證明) NICV 也

只分為同樣兩組的情況，符號表示為𝑁𝑁𝑁𝑁𝑁𝑁𝑉𝑉2。 

𝑁𝑁𝑁𝑁𝑁𝑁𝑉𝑉2 =
1

1
𝑇𝑇𝑉𝑉𝐿𝐿𝑇𝑇2 + 𝑛𝑛

𝑁𝑁 (𝜎𝜎12 − 𝜎𝜎22) � 1
𝑛𝑛2

− 1
𝑛𝑛1
� + 1

 

其中，C = (𝜇𝜇12 − 𝜇𝜇22)2。 

若是兩群樣本數相同，即 𝑛𝑛1 = 𝑛𝑛2 = 𝑛𝑛
2
，則上式可化簡為: 

𝑁𝑁𝑁𝑁𝑁𝑁𝑉𝑉2 =
1

1
𝑇𝑇𝑉𝑉𝐿𝐿𝑇𝑇2 + 1

 

 
之後，若想將 NICV 由兩組延伸至 𝑘𝑘 組，則僅需依照以下公式即可: 

𝑁𝑁𝑁𝑁𝑁𝑁𝑉𝑉𝑘𝑘 =
𝑘𝑘 − 1
𝑘𝑘

�𝑁𝑁𝑁𝑁𝑁𝑁𝑉𝑉2𝑖𝑖
𝑘𝑘

𝑖𝑖=1

 

其中，𝑁𝑁𝑁𝑁𝑁𝑁𝑉𝑉2𝑖𝑖 表示對應到 TVLA 的 F 組為 𝑘𝑘 組當中的第 𝑡𝑡 組，而 R 組則為其

他 𝑘𝑘 − 1 組的集合。 
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